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Abstrakt

Praca sa venuje predstaveniu protokolu TRILL, st spomenuté vylepSenia oproti
klasickému protokolu STP. Dalej som protokol TRILL porovnala s alternativnym
protokolom SPB. Praca sa zaobera popisom protokolu TRILL, taktiez popisom vybranych
Klasickych alternativ pri problematike pocitacovych sieti s redundantnymi linkami,
stanovenie odporucani pre bezné vyuzitie protokolu.

Klacové slova : TRILL, RBridge, IS-IS, STP, SPB



Abstract

The work is devoted to the introduction of the TRILL protocol, improvements
compared to the classic STP protocol are mentioned. Next, | compared the TRILL protocol
with the alternative SPB protocol. The work focuses on the description of the TRILL
protocol, as well as the description of selected classical alternatives in the issue of computer
networks with redundant lines, setting recommendations for the common use of this
protocol.

Keywords: TRILL, RBridge, I1S-IS, STP, SPB



Obsah

L8 TG OO T PP PR PR 9
1 OSEMOUEL ... e 10
L. 1. LINKOVA VISTVA. ..ottt 10
1.2, STETOVA VISTVA ..ottt ettt e e e n e enneennn e 11
1.3. POrOVNANIE VISIVY 2 8 3.ttt 12

2. ProtOKOI TRILL ..o s 13
2.1. C0 NOVE TRILL POUZIVA ...eocververeceiesseissseeeiesaesaessesesse s sessesaessessensesseses s s, 14
2.2. AKO TRILL TUNGUJE ..ot 15
2.3. POSICIANIE TAIMCOV ...eeiiiiiiieiieeiee sttt 15
2.4. Format hlavi€ky TRILL ......cociiiiiiiiiiii e 19
2.4.1. NIickname RBIIAQE .....c..ocveiiee et 22
2.4.2. Roz8irenia hlaviCKy .......ccooiiiiiiic s 23
2.4.3. TRILL OAM TAIMCE....ccuutieiuiiieiiiieasiiieesieee ettt sttt nnne e e s e 23

2.5. Link State ProtoCoIS (LSP).......couiiiiiiiiiiriesiieeee e 23
2.5. 0. IS-1S e 24

2.6. Point to Point Protokol @ TRILL .......cccoiiiiiiiieece e 25
2.7. FUNQOVANIE RBIIAGE-0V ..ottt 25

2.8. Navrh implementacie RBridge.........cccoooiiiiiiiiiiiii 26
2.9. Primarne vyuzitie TRILL protoKolU ........cccocoiiiiiiiiiiiiiinc e 27
2.10. VedlajSie vyuzitie TRILL ........cccocoiiiiiiiiiiiii e 29
3. INE PIOTOKOLY ...ttt 29
3L STP PrOtOKON ...t 29
3.2, SPB PIOLOKOL ...ttt 31
3.2.1. Porovnanie TRILL @ SPB........cccoiiiiiiiiiiniree e 32

3.3, CiSCO FABFICPALN ... s 34
3.3.1. DalSie podobné ProtOKOLY..........c.eveverrriceeeeereesesesesessesieseeseesses s 35

G ZIAVET et 36

SrANKY — HEETAATA .....veieiiicc s 37



Uvod

V dnesnej dobe sa vSetko vyvija a nezaostavajui ani pocitacové siete, ktoré napreduju
vel'kou rychlost'ou, ¢i uz napreduju softvérovo alebo aj hardvérovo, ved’ jedno napreduje s
druhym sucasne. Kvoéli poziadavkdm na pocitacové siete, ktoré Casto vyzaduju lepsiu
Skalovatel'nost’ alebo komplexnost, sa musia zdokonalovat’ aj protokoly sieti. V dnes$nej
dobe si vela informécii a dat ukladdme na virtualne disky, preto pristup k nim by mal byt
¢o najrychlejsi, a tym sa zaroven kladi poziadavky na tieto technoldogie. Osvedcené
protokoly sa stali pomalé dokonca pri velkom mnozstve komunikacie to nezvladali. Tento
problém si vSimla pani Perlman a zaCala hladat’ sp6soby ako by sa to mohol zlepsit
konkrétne algoritmus Spanning Tree. S vyskumnou skupinou vynasli protokol TRILL, ktory
vsetky nedostatky STP protokolu zlepSuje ba i odstrafiuje niektoré z nich. [15] [2] [14]

Pri sietovych protokoloch najprv popiseme referencny model OSI, nasledne su v praci
vybrané dve vrstvy, ktoré uzko suvisia s protokolom TRILL, a nasledne popisané blizsie a
tiez je uvedeny rozdiel v tychto vrstvach.

Cielom prace je popisat’ protokol TRILL a aj popisat’ klasické alternativy protokolu. Su
rozobrané jeho alternativne protokoly. Ur€it’ vyhody a nevyhody TRILL protokolu. Popisat’
jeho zaradenie do bezného pouzivania.



1. OSI model

Pri popise sietovych protokolov a architektur sa zvycajne vyuzivaju spolo¢né normy, ktoré
sa nazyvaju referenény model ISO OSI. Ide 0 architektaru zo siedmimi vrstvami, pricom
kazda vrstva ma Specificku funkénost’ a na kazdej vrstve su definované rézne protokoly.

Vsetky vrstvy spolu spolupracuji na prenose dat od jednej osoby alebo zariadenia

k druhému. [24][25]

v

1. Prva najnizSia vrstva je fyzickd, ta obsahuje informacie vo forme bitov, ktoré len
prenasa cez zariadenia ( kabel, hub, switch, modem, atd’. ).

2. Linkova vrstva je druhd vrstva modelu OSI. Tato vrstva prendsa ramce medzi
susednymi zariadeniami.

3. Sietova vrstva je tret'ou vrstvou a sluZzi na prenos udajov a prenasa pakety.

4. Transportnd vrstva je Stvrtou vrstvou, ktora poskytuje sluzby vyssej vrstve a prebera
sluzby zo sietovej vrstvy. Tato vrstva pracuje s idajmi oznaCované ako segmenty.

5. Relacna vrstva je piatou vrstvou, ktord ma za tlohu nadviazat’ spojenie a udrzat
relaciu, autentifikiciu a tiez zaist'uje bezpecnost’. Tato vrstva prendsa data.

6. Prezentacna vrstva je Siestou vrstvou. Data z aplikacnej vrstvy sa tu spracuju podl'a
poZzadovaného formatu na prenos cez siet’. Tato vrstva pracuje s datami.

7. Aplikacna vrstva je siedmou najvysSou Vvrstvou, tato vrstvu implementuju siet'oveé
aplikacie, ktoré produkuju data. Tieto data sa musia prenasat’ cez siet. Tato vrstva
sluzi ako také okno pre aplikaéné sluzby na pristup k sieti a na zobrazovanie

prijatych informacii pouzivatel'ovi. [24][25]

Pretoze protokol TRILL pracuje na druhej vrstve OSI modelu s vyuzitim niektorych
protokolov z tretej vrstvy OSI modelu, viacej sa zameriame na druhu a tretiu vrstvu OSI
modelu. Aby sme mali lepsi obraz ako presne fungujt a aké protokoly obsahuju ich trocha
popiseme. [24][25]

1.1. Linkova vrstva

Tuto vrstvu tiez pozname ako vrstvu datového spojenia (Data link layer). Tato vrstva je
protokolovou vrstvou, ktora prenaSa data zname ako ramce medzi susednymi sietovymi
uzlami v sieti (WAN) alebo medzi uzlami v rovnakom segmente lokalnej siete (LAN).
Vrstva poskytuje funkéné a procesné prostriedky na prenos dat medzi sietovymi
zariadeniami a ma prostriedky na detekciu a pripadnu opravu chyb, ktoré mézu nastat’ na

fyzickej vrstve. [26][27] Tato vrstva pozostava z dvoch podvrstiev:
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1. Media Access Control (MAC) — tato podvrstva riadi pristup k médiu (napriklad
CSMA/CD, CSMA/CA).
2. Logical Link Control (LLC) - tato podvrstva sa zaobera adresovanim

a multiplexingom.

Paket ktory je prijaty zo sietovej vrstvy bude d’alej rozlozeny na ramce na zaklade vel'kosti
ramca NIC (Network Interface Card). Linkova vrstva musi korektne rozpoznat’ zaciatok
a koniec ramca, ako aj jeho samostatné Casti. Ma za ulohu overit’ korektnost’ prenosu
postupnosti bitov medzi dvomi uzlami. Ked’ na linke nastane chyba napriklad v dosledku
Sumu, tato vrstva modze poziadat o opakované zaslanie poskodenej postupnosti bitov.
[26][27]

Funkcie linkovej vrstvy st:

1. Ramcovanie —je funkcia, ktora sa pouziva pridanim $pecialnych znakov v sade bitov
na zaciatok a koniec ramca.

2. Fyzické adresovanie — do hlavicky kazdého ramca prida fyzické adresy (MAC
adresu) prijemcu a odosielatel’a .

3. Kontrola chyb — poskytuje mechanizmus kontroly chyb. Tento mechanizmus
zachytava a opakovane Ziada o zaslanie poskodenych alebo stratenych ramcov.

4. Riadenie toku — zariadenie nemdze posielat’ ramce rychlejSie ako je prijemca
schopny ich prijat’, inak sa mozu ramce poskodit’, ¢ize riadenie toku koordinuje
velkost’ udajov ktoré je mozné odoslat’ pred prijatim potvrdenia.

5. Riadenie pristupu — ked jeden komunikaény kanal zdiela viacero zariadeni,
podvrstva MAC pomaha urcit, ktoré zariadenie v danom case vysiela a ostatny

musia ¢akat’ kym odvysiela.[24]

Priklady protokolov linkovej vrstvy st Ethernet pre lokalne siete, Point-to-Point Protocol
(PPP), HDLC a ADCCP pre PPP (dual-node) spojenia. [27]

1.2. Siet'ova vrstva

Tato vrstva slizi na prenos udajov medzi zariadeniami umiestnené v sieti. Tiez vybera
najkratSiu cestu z po¢tu dostupnych ciest na prenos paketu a do kazdej hlavicky paketu je

umiestnena IP adresa odosielatel’a a prijemcu. [24]

Funkcie sietovej vrstvy su:
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1. Smerovanie — Protokoly sietovej vrstvy zistia a urcia, ktora cesta je najkratSia
a najdostupnejsia od zdroja do ciela. Tato funkcia sietovej vrstvy je znama ako
smerovanie.

2. Logické adresy — Prostrednictvom logickych adries je mozné prenos paketov
z jedného zariadenia na druhé, aj medzi sietami. Aby bolo mozné jednoznacné
identifikovat’ kazdé zariadenie v sieti, sietova vrstva definuje IP adresy V siet’ach,
ktoré pouzivaju IP protokol na sietovej vrstve. Adresa zariadenie ma dve Casti — Cast’
oznalujuca siet’ do ktorej zariadenie patri (napriklad ako v poste : Mesto + PSC),
a Cast’ oznacujtca konkrétny uzol (ako v poste — ulica, ¢islo domu). IP adresa odlisuje

vyslovne kazdé zariadenie univerzalne od iného. [24]

1.3. Porovnanie vrstvy 2 a 3

RozliSenie medzi linkovou vrstvou a siet'ovou vrstvou je dolezité pre pochopenie, ako prudia
informacie medzi dvomi pocitatmi. Otazka by mohla byt, preCo potrebujeme dvojité

adresovanie, ¢ize adresovanie na linkovej vrstve aj na sietovej vrstve. [28]
Odpoved’ou je, Ze kazdé adresovanie plni int funkciu, nie s totozné:

e Linkova vrstva pouziva MAC adresy aje zodpovedna za doruCenie medzi
susednymi zariadeniami .
e Sietova vrstva pouziva IP adresy aje zodpovedna za dorucenie paketov od

odosielatel’a K prijemcovi. [28]

Ked’ chceme data poslat’ v sieti, sietova vrstva ich zapuzdri do paketu, ktory obsahuje IP
hlavicky. IP hlavicka bude obsahovat’ IP adresy odosielatel’a a prijemcu. Takto zapuzdrené
data sa posli na linkovu vrstvu, kde sa tieto data znovu zapuzdria do ramca, ktory uz
obsahuje hlavicky MAC adresy. Tato MAC adresa bude obsahovat' informacie, ako je

zdrojova a cielova MAC adresa aktualneho router-a na ceste k cielovému zariadeniu.

Medzi kazdym router-om je MAC hlavicka vymenena za novu, aby sa data dostali na d’alsi
router. Tato MAC adresa slizi na cestovanie v Sieti medzi zariadeniami. Prvy pocita¢
vygeneruje IP hlavicku, ktora bude odstranena az poslednym pocitacom. Preto IP hlavicka
rieSi dorucenie od odosielatel’a k prijemcovi a kazda z roznych MAC hlaviciek je len na

preposlanie medzi blizkymi susediacimi zariadeniami napriklad router-mi v sieti. [28]
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2. Protokol TRILL

Pani Radia Perlman sa zamysl'ala nad sposobom ako zlepsit’ algoritmus Spaning tree a spolu
s vyskumnym timom vymyslela TRILL protokol, neskor ho standardizovala Engineering
Task Force(IEIF). [8]

V maji v roku 2009 bola vydana informa¢na zmienka o protokole TRILL, ktora hovori
0 probléme protokolu STP a 0 moznom rieseni tohto problému. Problémom STP protokolu
je, ze sa musi vyhybat’ vSetkym slu¢kam ¢ize aj tym docasnym. Spanning tree ¢asto vedie k
neefektivnemu vyzivaniu topologie spojenia (blokuje redundantné linky). MozZznym rieSenim
by boli funkcie modernych smerovacich protokolov siet'ovej vrstvy, keby boli dostupné na
linkovej vrstve. [2]

V roku 2011 bol vydany prvy Standard vznikajuceho protokolu (RFC 6325), potom sa
vydalo niekol’ko aktualizicii a oprav RFC Standardu na ktorych spolupracovalo niekol’ko
spolo¢nosti a odbornikov. Posledny aktualizovany Standard bol v aprili 2019 Standard RFC
8564 a poslednym navrhovanym Standardom zatial’ je RFC 9183 z Februara 2022 . [1]

Ciele nového protokolu TRILL sa stanovili kvoli dolezitosti opravit’ nedostatky STP, a tak
vytvorit’ lepSiu variantu protokolu. Tieto ciele popisuje a definuje RFC 5556 [2] takto:

e Port musi byt’ radSej zablokovany v pripade, Ze je jeho stav nejasny.

e Musi podporovat’ l'ubovol'nti topoldgiu podsiete na linkovej vrstve.

e Musi podporovat’ nastroje na analyzu siete.

e Musi pouzivat’ najvhodnejsie cesty k cielovému zariadeniu.

e Musi zabezpecovat stabilitu siete a zaroven efektivne zabranit’ sluckam v sieti.

e Musi vyuzivat' paralelné linky na prenos od rovnakého zdroja cez rovnaké
zariadenia k rovnakému ciel’u.

e Musi mat’ aktivne redundantné linky/cesty v sieti. [3]
Tak ako sa stanovili ciele pre zlepSenie pouzivaného protokolu, tak isto sa stanovili aj

poziadavky ktoré sa musia zachovat’ [3]:

e Ethernetovy ramec nesmie byt pozmeneny a musi byt’ doru¢eny Vv rovnakej podobe
ako bol odoslany tj. cielova stanica/zariadenie nesmie v ramci poznat’ rozdiel,

e moznost posielania ramcov na unicast aj multicast a broadcast adresu, ¢ize na viac

koncovych zariadeni (multi-destination),
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e jednoduchd konfiguracia switch-ov — nesmie byt potrebné nieCo naviac
konfigurovat’ kvoli zékladnej funk¢nosti protokolu,
e moznost bezchybného fungovania klasickych aj TRILL switch-ov v jednej sietove;j

infrastruktare.

Standard RFC 6325 [5] definuje nézvy $pecifické pre TRILL. Nazov ,,RBridge* je skratkou
pre ,,Routing Bridge*“ ¢ize switch, ktory ale obsahuje implementaciu protokolu TRILL.
Nazov switch je klasicky ethernetovy switch bez implementacie TRILL protokolu. [3] [10]
Protokol TRILL poskytuje najlacnejsie cesty s nulovou alebo minimalnou konfiguraciou,
taktiez umoziiuje Vviacnasobné smerovanie s viacerymi ciel'mi a vyuzitie viacnasobnych

ciest s rovnakou cenou. [11]

2.1. Co nové TRILL pouziva

TRILL protokol spolu s RBridge naznacujt, Ze sa teraz pouzije nieco nové oproti STP alebo

nieco ¢o sa uplatiuje na sietovej vrstve [3]:

e Dvojité zapuzdrenie Ethernetového ramca. Najprv sa pévodny ramec zapuzdri S
TRILL hlavi¢kou a potom s vonkajsou Ethernetovou hlavickou, tak aby adresy
cielovych zariadeni switch nevidel. [3] [11]

e TRILL pouziva protokol IS-1S na vyhl'adanie najvyhodnejsej a najrychlejsej cesty
Vv podsieti, protokol 1S-IS je smerovaci protokol na sietovej vrstve. IS-1S poskytuje
dynamické smerovanie medzi router-ami.[4] Cize protokol IS-IS smeruje
zapuzdrené ramce.

e Distribu¢né stromy a Reverse Path Forwarding (RPF) ¢ize kontrola smerovania
opacnou cestou, kvoli distribucii multi-destination prevadzky. [5][6]

e TRILL protokol by mal tiez zvysit pocet koncovych zariadeni v jednej VLAN
doméne, ale odporac¢ané maximalne mnozstvo cielovych zariadeni sa nezmeni. [2]

e Ethernetova siet’ je citliva k mnohym tutokom. Napriklad na naplnenie MAC
tabuliek. Preto tiez musi mat’ zabezpecenie Ethernetovych sieti proti utokom. Bez
ohl'adu na implementovany protokol riadenia by to mal riesit’. [3] [11]

e Mal by tiez vyuzivat hierarchické smerovanie, MAC adresy st v principe
nehierarchické, na rozdiel od IP adries. V prepinacej tabul’ke musi mat’ kazdé

koncové zariadenie musi mat’ svoj samostatny zaznam. [3] [11]
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2.2. Ako TRILL funguje

TRILL vytvara audrziava prepojenie medzi RBidge-ami, pouziva IS-IS smerovanie.
Susedné RBridge-¢ sa navzajom vyhladaji pravidelnou inzerciou hlaseni Hello, takze
vSetky RBridge-e vedia o vSetkych svojich susediacich RBridge -och. [7] [11] Algoritmus
najkratSej cesty (SPF) je tiez znamy ako algoritmus Dijkstra. Na zéklade Link State Database
(LSDB) kazdy RBridge pouziva algoritmus SPF na vypocet ciest vd’aka preposlanym
zaznamom z inych RBridge-ov, ¢ize kazdy jeden RBridge moze vypocitat’ topologiu pre
najmenej ndkladné jednosmerné smerovanie a vypocitat’ rovnaké distribucné stromy pre
ramce poslané na viac zariadeni (multi-destination). [16] Protokol 1S-1S funguje priamo na
linkovej vrstve, preto sa v nom nenachadzaju ziadne IP adresy, a méze byt spusteny bez
konfiguracie. Pre ul'ah¢enie prenosu informacii TRILL, je 'ahké ho rozsirit' definovanim
novych TLV (typ, dizka, hodnota) prvkov, ktoré IS-IS pouziva. RBridge-e su identifikované
2-bytovymi nickname a IS-IS ID systémom ( je 6 bajtovy jedine¢ny identifikator RBridge
v TRILL sieti ). Nickname s predvolene automaticky pridelované ale je moznost’ ich
manualne nakonfigurovat’. V pripade ze maju dva RBridge-e rovnaky nickname, tak si musi
vybrat’ novy nickname ten RBridge, ktory ma nizsiu prioritou. Nickname sa pouZziva preto

lebo Setri miesto v hlavickach. Kazdy RBridge si vytvori mapu celej siete. [11] [16]

2.3. Posielanie ramcov

Pre poslanie toku dat vo vnutri VLAN sieti, pouziva TRILL tieto mechanizmy [7]:
- Unicastové posielanie ramcov

e ked do TRILL siete pride unicastovy ramec, vstupny RBridge (Ingress RBridge )
zabali tzv. zapuzdri povodny ethernetovy ramec najprv s TRILL hlavickou (dost’
podobna IP hlavicke), a potom s vonkajsou ethernetovou hlavickou (dost’ podobna
hlavicke klasického ethernetového ramca). Rovnakym systémom, ako switch-e
preposielajt IP pakety, preposielaji RBridge-e ramce medzi blizkymi susedmi (hop-
by-hop) podla vystupného (engress) nickname RBridge -u v hlavicke TRILL.
Vonkajsia ethernetova hlavicka sa po kazdom preposlani vymeni za zodpovedajucu
vonkajsiu ethernetova hlavicku, a zaroven sa znizi pocet Skokov - preposlani
v hlavicke TRILL o 1. U klasickych zariadeni sa vymeni za zodpovedajucu MAC

adresu (¢o som popisala vyssie), je to ten isty princip. [7]
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Ked’ sa ramec dostane do vystupného RBridge -u, ten ho rozbali (de-encapsuluje),
aby mu zostal povodny ethernetovy ramec, ktory moze odoslat koncovému
zariadeniu. Vystupny RBridge musi odstranit’ vonkajsiu ethernetova hlavicku a aj

TRILL hlavicku, aby ramec rozbalil. [7]
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Obr. 1: Posielanie unicastoveho ramca

obrazok je prevzaty zo stranky [7]

Fungovanie switch -ov s RBridge -ami v jednej sieti a aj preposielanie TRILL ramcov, nam

umoziuje vonkajsia ethernetova hlavicka. [7]

- RBridge vykonavaju Vv sieti TRILL funkcie, ktoré sluzia na posielanie ramca na viac

cielovych zariadeni, st to tieto [7]:

na zaklade databazy stavu spojenia — Link State Database (LSDB obsahuje vSetky
informacie o stave spojenia v sieti TRILL) vypocitavaji pre kazda siet VLAN
distribu¢ny strom TRILL.

pomocou distribu¢ného stromu TRILL, naviguje preposielanie ramcov na viac

cielov v kazdej VLAN sieti. [7]

Ked’ z VLAN siete pride multicastovy ramec do TRILL siete, tak nastane zapuzdrenie

multicast ramca do TRILL ramca, tato ulohu spravi vstupny RBridge. V ramci je zapisany
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root bridge (RB2) distribuéného stromu TRILL pre siet’ VLAN a vystupny RBridge(RB3).
Réamec bude distribuovany po celom distribu¢nom strome TRILL ado vsetkych casti
podsiete (All RBs), ked’ dorazi do root bridge-u. Ramec rozbali RB3 (RBridge) a odosle do
cielového zariadenia S2. V casti sieti, ktora nema prijemcu a tak ramec zahodi sa nachadza
RB4 (RBridge). Ak existuje viacero moznosti, ako distribu¢ny strom vytvorit’, tak su
pravidla pre tieto pripady, ktorymi sa treba riadit, mézeme pouzit napriklad ECMP
multicast. [7] [5] [14]

WLAM 200
TRILL network

-

(]
Y
¥ 1 i bt
| TRt
________ - b e = el Yo m == :
Cuter D-MAC = All RBs Cutar D-MAC = All REs i
i
Cuter 3-MAC = RB Cuter S-MAC = RE 2
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» Multicast frame ® ®

of WLAM 10 distribution trea distribution tree

Obr. 2: Posielanie multicastového ramca

obrazok je prevzaty zo stranky [7]

Na zaklade VL AN sieti do ktorych ramce patria, st vybrané distribu¢né stromy na posielanie
rdmcov na viac cielovych zariadeni. Zataz prenosu mdze byt rozlozena V pripade, ze su
topologie distribuénych stromov TRILL rézne. Na poslanie ramcov v sieti kde je N
prepojeni s rovnakymi cenami, Sa Vyberie prepojenie S najvacsim ID pseudouzla

(pseudouzol je vysvetleny v Casti 2.7 ) pre kazdy distribu¢ny strom TRILL. Napriklad su
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dve rovnako cenovo ohodnotené linky medzi RB1 a RB2. Potom cesta, ktora ma najvacsie
ID pseudouzla priamo spaja RB1 s RB2. Distribuény strom TRILL zakoreneny v RB1
vybera spojenie, tak ako aj distribu¢ny strom TRILL zakoreneny v RB4. (zndzornené na

obr.3). [7]

Obr. 3: Zndzornuje multicast ECMP

obrazok je prevzaty zo stranky [7]

ECMP- Equal Cost Multiple Path, zname aj ako multicast ECMP st podporované
distribu¢nymi stromami. Pre zleps$enie vykonu rozlozenia zataze, TRILL prirad’uje rovnako
ohodnotené cesty k roznym distribuénym stromom TRILL, ked’ je povoleny multicast
ECMP. [7]

V pripade Ze existuje viacero cenovo ohodnotenych ciest (N) v sieti TRILL sa vyberie cesta
na poslanie ramcov, ktord je rovnako cenovo ohodnotena. Tuto cestu vyberd kazdy
distribu¢ny strom v poradi priority root bridge-u. Poradové ¢islo priority distribu¢ného
stromu TRILL zacina od 0, budem ho znacit’ J. Tato cesta na posielanie ramcov sa vybera

cezJmod N. [7]
Na obrazku 3. si m6zZzeme vSimnut’:

- K distribu¢nému stromu TRILL s koreiom v RB1, je priradend cesta spdjajiica RB1

s RB2

- K distribu¢énému stromu TRILL s korefiom RB4 je priradené spojenie spajajtice
RB1 - RB3 - RB2. [7]

Rychle prepinanie korenov podporuju distribu¢né stromy TRILL. RB vymaze LPS zaznam
korena zo svojej databazy spojeni (LSDB), vtedy ked’ zisti, Ze koren distribu¢ného stromu

je nedostupny. Tym padom sa musia prepocitat’ v sieti TRILL vsetky distribu¢né stromy. Do
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novych distribuénych stromov Sa prepne preprava na viac cielovych zariadeni.
TRILL pouziva mechanizmus pomenovany Reverse Path Forwarding Check, ktory ma
zabranit’ vzniku docasnych slu¢iek pri cestovani multi-destination ramcov. Fungovanie
Reverse Path Forwarding Check spoc¢iva v tom, Ze na zéaklade pouzitého distribu¢ného
stromu kontroluje multi-destination ramce. Radmec musi byt zahodeny vtedy, ked’ sa vrati

inou cestou ako mechanizmus oc¢akaval. [12] [15]

2.4. Format hlavicky TRILL

TRILL hlavi¢ka presla niekol’kymi Gpravami do tejto podoby a je oslobodena od udajov,
ktoré sa pouzivaji na linkovej vrstve. [1] [5] TRILL na zaciatku prenosu najprv zapuzdri

pévodny Ethernetovy ramec svojou hlavickou. Tato hlavicka sa sklada z tychto casti [5]:

Obr4.: Znazornuje hlavicku TRILL ( podla RFC 7780, zdroj [12] )

Hodnoty bitov,,A“ a,,C* RBridge musi ignorovat’ pri vypocte hash hodnoty datového ramca

TRILL ako sucast vyberu rovnakého cenového ohodnotenia multipath. [12]

e V (Version) — 2-bitové celé Cislo bez znamienka. Ak ma hodnotu nula, tak je
Specifikovana verzia, tato Cast’ sluZzi na oznaenie verzie protokolu. V prijatom
zapuzdrenom ramci TRILL, RBridge vzdy skontroluje pole ,,V*. RBridge musi
ramec zahodit’ v pripade ak ma toto pole hodnotu, ktora nevie rozpoznat. IETF

Standards Action ma na starosti pridelenie novych ¢isel verzii TRILL. [12]

e A (Alert) — 1 bit. Tento bit je Specifikovany ako varovny bit. Tento bit nesmie
pouzivat’ RBridge na preposielanie rozhodnuti, ako je vyber cesty ECMP(Equal Cost
Multipath). Bit sa pouziva v sulade so Specifikaciami na identifikaciu ramcov TRILL
OAM, ¢o vyzaduje aj Specidlne spracovanie.

Ak ma hodnotu 1 je to znak, ze ide o mozny ramec OAM a musi sa s nim Specificky

zaobchadzat’. Moze sa stat’ Ze ma ramec nastaveny tento bit a neobsahuje CFM
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Ethertype (Connectivity Fault Management Ethertype), preto nie je povazovany za
ramec OAM amusi sa zahodit. RBridge ktory podporuje OAM ramce, nesmie
generovat’ ramce OAM pre RBridge-e, ktoré OAM nepodporuju. TRILL OAM
ramce su ramce, ktoré poskytuji indikdciu poruchy siete, lokalizaciu poruchy

a informacie. [37]

C (Color) — 1bit. Tymto bitom sa oznacuju datové pakety TRILL na Specifické tcely
pre implementaciu. RBridge-e ktoré takéto ramce preposielaju, nesmil tento bit
menit. Tranzitné a vystupné RBridge-e moézu pouzivat tento bit na oznacenie
implementaéne zavislej linky alebo na Statistickt analyzu alebo iné typy $tadii alebo
analyz. [12]

M (Multi-destination) — 1bit. Tento bit oznacuje, Ze ramec ma byt’ dorué¢eny skupine
koncovych zariadeni cez distribu¢ny strom. Tento distribucny strom je vybrany
polom Nickname vystupného RBridge. [5]
e ak je bit O (False) — obsahuje nickname vystupného RBridge pre znamu
Unicast MAC adresu.
e ak je bit 1 (True) — obsahuje nickname vystupného RBridge, ktory urcuje
distribu¢ny strom. Tento nickname vyberie vstupny RBridge pre dany

ramec TRILL. [5]

RESV : 4 bits. Tieto bity musia byt odoslané ako nula, pretoze su rezervované.
Vicsina hardvérovych implementécii TRILL zachytava a nepreposiela datoveé ramce
TRILL snenulovymi bitmi. TRILL switch prijimajuci datovy ramec TRILL
s nejakym nenulovym bitom v RESV bud’ tento bit alebo bity maju Specifikované
nejaké buduce pouzitie, o ktorych RBridge vie alebo tento ramec musi RBridge
zahodit’. [12] [5]

F : 1 bit. Ak je tato hodnota nulova, potom priznak nie je pritomny. Ale ak je bit ,,F*
nenulovy v TRILL hlavicke, potom prvych 32 bitov po poli ,,Ingress Nickname*
poskytuje d’alsie priznaky. [12]
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Hop Count: 6-bitové celé ¢islo bez znamienka. Velkost’ tohto pola v§ak obmedzuje
maximalny pocet skokov. RBridge moéze rozsirit’ tohto pole na 9 bitov, tym sa
maximalny pocet skokov zvysi na 512, ale tato podpora, tohto rozsirenia je potrebna
na vSetkych RBridge-och na ceste TRILL ramca. Vstupny RBridge by mal ,,Hop
Count“ nastavit’ pre zndme unicastové ramce. Aby sa neskor na ceste umoznilo
alternativne smerovanie, mal by RBridge pocitat’ o nieco viac ako pocet skokov
medzi RBridge-ami, ktoré ocakava vystupny RBridge. Pomocou vstupného RBridge
by mal byt nastaveny pocet skokov pre ramce s viacerymi cielmi, od
najvzdialenejSiecho RBridge na aspoi predpokladany pocet skokov. RBridge zahodi
ramec S nulovym poctom skokov, inak sa toto ¢islo znizi o 1. Tento princip je
podobny  mechanizmu Time to Live na sietovej vrstve IPv4.
Pre ramce s viacerymi ciel'mi sa zaviedlo niekol'ko dodato¢nych opatreni, kvoli
moznosti generovania viacerych kopii rdmca. Toto generovanie moéze spdsobit’
cyklus obsahujuci jednu a viac vetiev distribuéného stromu. Kvoli tomuto st ramce
s viacerymi ciel'mi podrobené kontrole presmerovania spitnej cesty(Reverse Path
Forwarding) ainym kontrolam. Ako dodato¢né opatrenie pre tieto ramce moze
tranzitny RBridge RBm znizit’ o viac ako 1 pocet skokov, ale musi pocet skokov

znizit'" aspon 01. Ak je pocet skokov nulovy, tak sa ramec zahodi. [12] [5]

Egress Nickname: 16 bitovy identifikator. V zavislosti od bitu M su dva pripady
obsahu nickname vystupného RBridge-u. Pre ramce TRILL ESADI je nickname
vyplnena zdrojovym RBridge-om apre datové ramce TRILL ju vyplia vstupny
RBridge. [5]

e Ked M je nastavené na 0 (False), tak je ramec oznaceny ako unicastovy
datovy ramce TRILL. Urcuje RBridge, ktory potrebuje odstranit’ zapuzdrenie
TRILL a poslat’ nativny rdmec koncovému zariadeniu, toto sa urci polom
vystupny nickname ¢o je vystupny RBridge. Toto pole po nastaveni pocas
celej cesty nesmie byt zmenené Ziadnym RBridge-om. [5]

e Ked je M nastavené na 1 (True), tak je ramec oznaceny ako multi-destination
datovy ramec TRILL alebo ramec TRILL ESADI. Pole vystupny nickname
RBridge-u obsahuje nickname urcujucu distribu¢ny strom. Tento strom sa

pouzije ako cesta na poslanie ramca. Ziaden tranzitny RBridge nesmie
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zmenit' tento nickname. [5]

e Ingress Nickname: 16 bitovy identifikator. Vstupny RBridge nastavi vstupnua
nickname na svoju vlastnu nickname pre datové ramce TRILL, a pre ramce TRILL
ESADI na nickname zdrojového RBridge-u. Ziaden tranzitny RBridge nesmie

zmenit’ toto pole ked je nickname nastavené. [5]

e Optional Flags Word: tento bit "F" v hlavicke TRILL poskytuje d’alsie priznaky
prvych 32 bitov po poli Ingress Nickname ak je nenulovy. [12] [17]

Réamec ktory TRILL zapuzdril, bude obsahovat’ tri hlavicky (vonkajSia, TRILL a vnitorna).
Vonkajsia Ethernetova hlavicka, slizi len na preposielanie medzi blizkymi susedmi
a zaroven sa odstrani po kazdom skoku — preposlani. Ked’ sa posiela medzi jednym(RB1)

a druhym(RB2) RBridge-om, ur¢i RB1 ako zdrojovy a RB2 ako ciel'ovy. [16]

2.4.1. Nickname RBridge

Nickname sa pouzivaju pre Setrenie miesta v hlavickach, sluzi ako skratka pre IS-1S 1D
RBridge. Toto pole je 16 bitova dynamicky zadana hodnota, tiez nickname sluzi pre
kompatibilnejsie zakodovanie. Vd’aka tomuto je mozné mat az 21 RBridge-ov v jednej
sieti. Existuje tiez zopar predvolenych oznaceni, pre ktoré je zopar hodndt rezervovanych.
Hodnota 0x0000 oznacuje, Ze nickname nie je Specifikovana a pre buducu Specifikaciu st
ur¢ené hodnoty 0xFFCO az OxFFFE pri¢om natrvalo rezervovana je hodnota OxFFFF. [14]
[5] [16] RBridge moze mat’ aj viacero Nickname, ktoré by mal pouzivat’ aj po reStarte
zariadenia. Ak st nickname vybrané automaticky, tak maji nizSiu prioritu ako tie, ¢o st
nakonfigurované administratorom siete. Aby sa zabranilo duplicitam nickname, RBridge si
zvycajne zvoli nickname pseudonahodne alebo hashom svojich parametrov, ¢ize sa vyhyba
tym nickname, ktoré uz ziskali iné RBridge a podl'a odporucenia by RBridge mal pockat’ so
zvolenim do tej doby, kedy bude mat’ k dispozicii tiplnu databazu vsetkych RBridge v sieti,
potom uz nevyberie duplicitna nickname. [14] Pre odstranenie duplicit nickname v podsieti
sa spusta postup, ktorym sa zabezpeci odstranenie duplicity, tym padom si jeden RBridge
vytvori nova nickname, a to len v pripade, ked’ sa pride na to Ze je viac rovnakych nickname
v podsieti. RBridge spaja protokol IS-IS na ziskanie jednej alebo viacerych unikatnych

nickname v oblasti kampusu. [5]
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2.4.2. Rozsirenia hlavicky
TRILL obsahuje aj moznost’ rozsirenia TRILL hlavicky. To udava pole s nazvom RESV

a bit F, zobrazené vyssie. Ak je F nula, potom nie je ziadne rozsirenie hlavicky, ale v pripade
ked’ je tento bit vyplneny nasleduje oblast’ rozSirenia hlavicky priamo za polom Ingress
RBridge Nickname v hlavicke TRILL. St zabezpecené hop-by-hop priznaky, ingress-to-
egress priznaky, priznaky ovplyviiujice zatial’ neSpecifikovanua triedu RBridge (napriklad
bridge rozsirené o podporu viacurovitového IS-1S v tejto TRILL sieti) a rozne iné priznaky.
[16] [17] [12]

2.4.3. TRILL OAM ramce

Tieto ramce sa pouZzivaju na rozne ucely napriklad na merania vykonnosti, overenie
konektivity, kontroly kontinuity, monitorovania chyb ako aj na ich rychle a efektivne
odstranovanie. Ako je uvedené vyssie ramce OAM sa identifikuji v hlavicke nastavenim
,»A“ bitu s CFM Ethertype. Podl'a moznosti rovnako ohodnoteného preposlania a na zaklade
topologie si TRILL vyberie akukol'vek cestu ktori pouzije, ¢o umoziuje predvolené
nastavenie. Niekedy je potrebné aby sa pouzili Specifické cesty, ¢ize OAM ramce musia
sledovat’ cestu, ktorou prechadza konkrétny tok. RBridge -e musia rozpoznat’' OAM ramce,
ktoré vyzaduji OAM spracovanie. Podobne ako pri nativnych ramcoch aj tieto ramce
nemoézu opustitt TRILL siet. OAM poskytuje moznost' nastavit zaciatonu hodnotu
audrziavat’ viacero subeznych relacii OAM. Funkcie OAM, ktoré sa spustaju len na
poziadanie alebo proaktivne musia suvisiet’ s kontrolami kontinuity a konektivity, taktiez sa

musia dat’ spustit’ na l'ubovol'nom inom RBridge -i. [39]

2.5. Link State Protocols (LSP)

Protokoly stavu spojenia, st protokoly, ktoré funguju ako cestovnd mapa. Kazdy router ma

uplny obraz o sieti. Kazdy router si najprv zisti koho ma za suseda a periodicky testuje ¢i je
pristupny. Inymi slovami vytvara informacie o Sebe a0 stave priamo pripojenych ciest
k susednym zariadeniam. Informacie 0 sebe a o0 svojich susedoch posiela do celej sieti, to
znamena ze kazdy router ma zoznam vsetkych ciest a router-ov v sieti. [18] [16] [14] Toto
smerovanie sa vZzdy snazi zachovat uplnu topoldgiu siete tym, Ze sa aktualizuje vzdy, ked’
nastane nejaka zmena v sieti (napriklad vypadok komponentu/RBridgu v sieti ). Kazdy

router v sieti si ulozi jeho nezmenenu kopiu. Po skonceni preposielania informacii mé kazdy
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router kompletny obraz topologie siete. [5] [16] Aby mal kazdy router prehlad o
svojich najlepsich (najlacnejsich) cestach k cielovym zariadeniam, pride na rad algoritmus
najkratSej cesty, ktorym si router nezavisle vypocita svoje vlastné najlepsie cesty. Ciel'om
je aby kazdy router mal rovnaké informacie o prepojeni a kazdy router si nezavisle vypocital
cesty. LSP protokoly su zalozené na SPF (Short-Path-First) algoritme na najdenie najlepse;j
cesty k cielu. A v tomto algoritme sa LSA (Link-State Advertisement) nazyva to, ked’
prebehne aktualizacia smerovania. A ked’ prebehne aktualizacia smerovania LSA, potom sa
pouzije algoritmus stavu spojenia na prepocitanie najkratSej cesty bud’ celej sicte alebo jej
aktualizovanych casti. [16] [18] [14]

Prikladom protokolov LSP su protokoly IS-1S, OSPF, IGP alebo EGP. Protokol OSPF je

primarne urceny na IP smerovanie, ale IS-IS sucasne podporuje smerovanie niekol’kych

protokolov. [18]

TRILL vyuZziva IS-IS ako svoj smerovaci protokol. IS-IS mé niekol’ko wvyhod:

- pracuje priamo cez linkovu vrstvu méze sa nakonfigurovat’ automaticky,

- je lahké ho rozsirit’ zavedenim novych tidajov TLV (Type Length Value) pre prvky
TRILL. [16] [15]

2.5.1. 1S-1S

Primarne bol vyvinuty pre model OSI, pre vyhodnost’ jeho funkcii, ktoré sa daji I'ahko
rozsirit. Format Type Length Value (TLV) pouZiva na preposielanie sprav. Bez Gpravy
zakladnej infrastruktary je mozné pridat’ nové rozSirenia v IS-IS, aby podporoval novy
protokol. TRILL aj FabricPath si ho vybrali aj s niekol’kymi jeho modifikaciami, napriklad
svoj riadiaci protokol. [38] IS-IS bezi priamo na 2. vrstve takze sa mdze automaticky
konfigurovat. Bez potreby algoritmu Spanning-Tree, je schopny poskytnut’ dostato¢né
informacie pre vSetky router-e, aby si vypocitali rovnaké stromy. Na distribiciu rdmcov pre
viac cielovych zariadeni TRILL potrebuje aspon jeden strom. Sietova vrstva pouziva in
inStanciu 1S-IS, pretoze si TRILL implementuje svoju vlastn TRILL IS-IS inStanciu.
TRILL IS-IS ramce musia byt odlisné od klasickych sietovych IS-IS ramcov, aby
RBridge-e vedeli rozoznat’, aké zariadenie ramec poslalo. RBridge-e preposielaju klasické

IS-IS ramce. [5] [15]
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2.6. Point to Point Protokol a TRILL

Existuju siete kde sa v nejakych jej Castiach pouziva protokol Point-to-Point. Z tohto dovodu
ma TRILL dva samostatné Ethertype typy aby rozoznal zapuzdrenia hlavicky rdmca. V
sietach kde sa vyuziva PPP na spojenie sietovych zariadeni, méze byt vyhodnejsie prejst
medzi Ethernetovymi segmentmi siete cez PPP segment a tym padom spojit’ vzdialené siete
s danym cloudom TRILL. LCP (Link Control Protocol) a metédu na dohodnutie pouzivania
viac-protokolového posielania cez PPP cesty definuje PPP protokol. Priame prepojenie
Ethernetovych ramcov cez PPP umoznuje protokol riadenia spojenia (BCP), zial' tento
mechanizmus nie je vyhovujtci pre TRILL, ale je mozné ho cez PPP spojenia zdokonalit’.
Na pouzivanie IS-IS P2P Hellos je mozZné nakonfigurovat porty RBridge-u a toto prepojenie
bude point-to-point cesta na iny RBridge. RBridge port nakonfigurovany na pouzivanie P2P
Hellos, nemo6ze poskytovat’ sluzby cielovému zariadeniu. Na prenos cez PPP cesty je
Ethernetovy ramec zapuzdreny s TRILL hlavickou, ale vonkajsia uz bude PPP hlavicka
namiesto Ethernetovej hlavicky. [5] [33]

2.7. Fungovanie RBridge-ov

RBridge-e podporuju viacnasobné smerovanie unicastového aj multicastového posielania,
taktieZ je mozné bezpecné posielanie dat aj pocas docasnych sluciek a poskytuji optimélne
preposielanie bez konfiguracie. Toto vSetko uskuto¢iiuji pomocou zapuzdrenia hlavicky,
ktora obsahuje pocet skokov a taktiez Smerovania. RBridge vedia komunikovat’ a fungovat’
so sucasnymi zariadeniami, a netreba ni¢ d’alSie imlementovat’. [5] [15] [16]

RBridge-e si navzajom vymienaji ramce TRILL IS-IS Hello, aby si vytvorili obraz siete
a zéaroven sa naSli. VSetky riadiace rimce TRILL IS- IS sa posielaju na multicastova adresu
(All-1S-1S-RBridges), kde sa posiela aj TRILL Hellos. Tieto ramce s spracované portmi
RBridge-u (ale nepreposielané d’alej), transparentne st preposielané bridge-ami a ukoncia
ich koncové stanice taktiez aj router-e. TRILL Hellos st malé, nevyplnené a podporuja
fragmentéciu niektorych informécii preto sa odliSuju od ramcov IS-IS LAN Hellos sietovej
vrstvy. RBridge-e si zvolia Designated RBridge (DRB) v jednej LAN na zaklade priority
portu ainformacii z vymenenych sprav Hellos. Ramce Hellos sa pouzivaji na zistenie
a nadviazanie susedstva prepojenych systémov. TieZ st nazyvané aj ako IS-IS Hellos
skratene ITH. [13] [5]

Designated RBridge méze vytvorit' pseudouzol, ktory je virtualny. Tento uzol je dost
podobny pseudouzlu zo sietovej vrstvy. DRB bude mat’ na starosti vytvorenie LPS v mene

pseudouzlu a vytvorenie PDU s aplnym poradovym ¢islom (protokol CSNP). [5]
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Designated RBridge je tiez zodpovedny za vymenovanie Appointed Forwarder, cize
zvolenie RBridge-a, ktory bude branou do druhej VLAN siete. AvSak ked’ sa stane
Appointed Forwarder vel'mi pretazeny, DR by mal tuto funkciu prelozit’ na iny RBridge ak
je k dispozicii na linke, ktora nie je pretazena.[41]

RBridge vytvaraju distribu¢né stromy, ktoré st obojsmerné a pouzivaji sa na posielanie
ramcov s viacerymi ciel'mi tzv. multi-destination. Kazdy distribu¢ny strom vie 0 vSetkych

RBridge-och v sieti TRILL a m6Ze mu poslat’ ramce. [13] [5]

Pri prenose ramcov sa RBridge takzvane uci, prvy ramec poslany zo zariadenia, narazi na
prazdne prepinacie tabulky RBridge-ov. Automaticky zapiSe port ktorym prisiel do
prepinacej tabulky a zdrojovi MAC adresu, princip je rovnaky ako na Kklasickom
Ethernetovom switch-i. RBridge-e sa uc¢ia z dekapsulovanych TRILL ramcov aj zdrojové
adresy, do tabulky k MAC adrese si zapise RBridge, ktory spravil prvé zapuzdrenie

nativneho ramca, tto informaciu zapise ako ,,next hop* - vstupny RBridge. [3]

2.8. Navrh implementacie RBridge

Tento navrh bude rozdeleny na riadiacu rovinu a datovu rovinu, ¢ize bude vysvetleny v
dvoch castiach. Riadiaca rovina bude zodpovedna vsetky ¢asti smerovania preto je zaloZzena
na protokole IS-IS. Vdaka protokolu IS-1S prijima rozhodnutia o smerovani na zaklade ceny
linky a buduje topolédgiu. IS-IS pouziva topologiu stromu SPF (Short Path First) na
smerovanie ramcov. Na zaklade vymen sprav Link State DPU (LSP) medzi RBridge-ami sa
vypocita strom SPF. Informécie st prenasané vo forme TLV (typ, dizka a hodnota). Smerovy
protokol 1S-1S je zalozeny na Link-state protokole. Aby vedel kam poslat’ ramce, musi
najprv zistit' topologiu siete. T zisti tak, ze cez kazdy RBridge-ovy port odosle Hellos
spravu, svoj zoznam susedov (pokial’ ich poznd) a prioritu portu. Nasleduju dva pripady.
Pripad ked” RBridge obdrzi Hellos so svojou MAC adresou, z toho vyplyva Ze na porte je
obojsmerna komunikacia. A pripad ked” dostane Hellos s inou MAC adresou, potom MAC
adresu odosielatel’a prida do svojej prepinacej tabulky. Nasledne si zvolia DRB. Ked’
skoncia s vymenou Hellos sprdv, zacina vymena sprav LSP, ktoré obsahujii nickname
RBridge. Aby sa predislo duplikovaniu sprav, tak LSP ktoré su v jednej LAN posle v mene
ostatnych DRB. Kazdy RBridge si vypocita svoju vlastnu tabul’ku presmerovania na zaklade
LSP ainformaciach o susedstve pre kazdy RBridge v topologii. Na zaklade smerovacej

tabul’ky sa vypocita kazdé preposlanie. Tieto data sa posuna datovej rovine. [29]
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Datova rovina bude spracovavat vSetky ulohy ohladom ramcov, ich preposielania,
zapuzdrenia a dekapsulacie. Tiez poskytuje rozhodnutia o smerovani na zaklade hlavicky
TRILL. [29]

2.9. Primarne vyuzitie TRILL protokolu

Najlepsie uplatnenie protokolu moéze byt napriklad v rozsiahlych datovych centrach, pre¢o
bol aj vytvoreny. Kde na dosiahnutie efektivnej sluzby musia spiiiat’ z hl'adiska efektivnosti
a dostupnosti nové poziadavky a poskytovat’ rozsiahle sluzby. Tento problém sietovych
architektur prameni zo starych Standardov dizajnu, ako je napriklad Virtual LAN (802.1Q).
V pripade Ze sa v prepinacej tabul’ke nenachadza adresa cielového zariadenia, Ethernet bude
stale vysielat ramce do vSetkych portov okrem prijimacieho ( pre predstavu tohto momentu,
takto pracuje hub zariadenie). S velkym poctom pocitacov, ktoré navzajom komunikuji, to
sposobi obrovské zatazenie vSetkych prepinacich tabuliek. Tato technika zahltenia
prepinacich tabuliek, bude viest' k celkovému zhorSeniu vykonu siete. Tieto prepinacie
tabul’ky st zvyc€ajne ulozené v Content Addressable Memory (CAM), €o je drahé. Vieme Ze
STP vytvara stromovu topologiu, ktord zabezpeci siet’ bez moznych sluciek. Pre menSie siete
to je pomerne efektivne, ale v spojeni STP a velkej siete, tento mechanizmus ma to niekol’ko

nevyhod (st spomenuté v Casti 3.1. ). [29]

Détové centrd maju zvycCajne siet’ trojvrstvovej Struktury. Vrstvy tejto Struktury su: zakladna
vrstva (Core Layer), agregacnd vrstva(Aggregation Layer) a pristupova vrstva (Access
layer). Kazda vrstva ma svoju funkciu, zariadenia na pristupovej vrstve su pripojené
k serveru a tiez sa oznacuje aj ako ToR (Top of Rack). Agregacna vrstva ma za tlohu zistit’
narusenie a analyzovat’ siet’ a tiez zariadenia na tejto vrstve su pripojené k zariadeniam na
ToR vrstve a poskytuju d’alSie sluzby. Zékladnd vrstva mé funkciu vysokorychlostného
posielania paketov z datového centra ale aj paketov, ktoré prisli do datového centra, to
znamena ze poskytuje konektivitu vyssej agregacnej vrstve. Zariadenia na agregacnej vrstve

pracuju v L2 sieti, a zariadenia v zakladnej vrstve pracuju v L3 sieti. [32]
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Core Switch Core Switch

Ag Switch Ag. Switch

Access Switch Access Switch ACCESSR
i

Server Server Server Server Server Server Server Server Server Server Server Server

zablokované spojenie (zaloiné pri wpadku

hlawvneho spojenia) aktivne spojenie medzi Switch- mi spojenie so serverom

Ag. Switch = Aggregation Switch

Obr.5: znazornujuci sietovii architektiru datového centra

Obrazok je prevzaty a upraveny z [32]

Protokol TRILL poskytuje rozsiahlu siet linkovej vrstvy anenaroént podporu pre
Skalovatel'nost’ viacerych pouzivatel'ov. V architektire zaloZenej na TRILL je spojenie typu
any-to-any, to znamena ze, kazdé zariadenie ma priame spojenie s kazdym dalSim

zariadenim. [29]
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Obr.6: Znazornuje datové centrum s vyuzitim TRILL

Obrdazok je prevzaty a upraveny z [29]

28



2.10. Vedrajsie vyuzitie TRILL

Aj ked’ bol vyvinuty primarne pre datové centrd, jeho vyuzitelnost’ je vicsia. Keby sme
logicky umiestnili napriklad len dva RBridge-e do obycajnej siete ( ktord nie je mald ),
napriklad Skolskej, tak aby medzi jednym RBridge-om a druhym RBridge-om boli klasické
switch-e, tak tieto switch-e nemusia poznat’ celu topoldgiu siete za RBridge-ami. To by
znamenalo, ze by sa dala uSetrit’ pamét’ na prepinacich tabul'’kach a zaroven zlepsit’ stabilitu
a Skalovatel'nost’ siete. Vieme ze kazdy jeden RBridge musi poznat’ celu topologiu siete, teda
nie je vel'mi mudre v obycajnej sieti vymenit vSetky klasické switch-e za RBridge-e, pretoze
by sme neusetrili Ziadnu pamit’ a zaroven si spravili nie¢o ako medzi siet, v kone¢nom
dosledku by zéalezalo od nas. Ked'Zze TRILL protokol vyuZziva smerovacie protokoly zo
sietovej vrstvy, nemozno ho jasne nazvat protokolom linkovej vrstvy, pretoze je takym
medzi-protokolom alebo lepsie povedané medzi vrstvou. Sice je zna¢ne nevyhodné, ze do
starych — klasickych zariadeni sa nedd implementovat’ a kvoli tomu je potrebny novy
hardvér, ktory ho implementuje. Preto by som navrhla vymenit' povedzme kazdy druhy

switch za RBridge alebo vymenit’ tie ktoré su najvytazenejSie a prepajaju viacej ciest.

LY,

RB Switch Switch RB Switch Switch

Obr.6: Zndzornuje fungovanie klasickych switch — ov a RBridge — ov v jednej sieti

3. Iné protokoly

V tejto kapitole sa budeme venovat’ starSim protokolom, ktoré protokol TRILL nahradi ale
aj alternativnym protokolom, ktoré boli vyvinuté za podobnym ucelom ako protokol
TRILL.
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3.1. STP protokol

STP protokol vznikol na zaklade zabranenia vzniku slu¢iek v sieti. STP je Standardizovany
IEEE 802.1D v roku 1990. Tento algoritmus Spanning-Tree navrhla Radia Perlman. STP

protokol je dnes uz vymienany za novsie protokoly. [14] [40]

Switch-e spolu komunikuju vymienanim sprav a tym siet’ ustalia na jednu cestu bez sluciek.
STP porty mozu byt bud’ v aktivnom stave posielania (forwarding) alebo v zablokovanom
stave (blocking). STP k odstraneniu vSetkych sluciek v topoldgii zablokuje tol'’ko portov,
kol’ko je potrebné. Najprv si vSetky najlepsie cesty vybera korefiovy switch (Root Bridge),
ozna¢i ich ako aktivne a ostatné cesty zablokuje. Kazdy switch na zaciatku, vytvori
a odosiela spravu Hello (BPDU teda datovu jednotku mostového protokolu). Pokial’ ale
dostane spravu, ktora ma nizsie ID bridge-u, potom ten switch ktory ta spravu poslal bude
korenovy switch. Nasledne tento switch nebude koreiovym a prestane posielat’ svoje spravy
Hello a za¢ne rozposielat’ spravy korenového switch-u. Korenovy switch — root bridge ma
zvycajne vsetky porty aktivne. Cez root bridge zvycajne prechadza v podsieti vacSina
komunikacie a dat. Root bridge je vyberany bud’ na zaklade niz$ej hodnoty MAC adresy
alebo na zaklade konfiguracie. [14] [40] [16]

Switch v jednej sieti, bude mat’ designated port, ktory bude dostavat’ a preposielat’ data
Z tejto sieti do inej Casti siete. Switch, ktory bude posielat’ a dostavat’ data z inej Casti siete
sa nazyva designated switch. Designated port moze mat’ ten switch, ktory rozosiela spravy

Hello zo svojej LAN do inej Casti siete. [14]

Ako viacero protokolov aj STP ma novsie verzie, Rapid Spanning Tree Protocol (RSTP)
a Multiple Spanning Tree Protocol (MSTP). [40] [16]

e RSTP bol primarne zamerany na rychlejsie zistenie konektivity v sieti, ¢o mu trva
malo sekund oproti STP. RSTP ma mozZnost’ portu komunikovat’ na danom porte
S pouzitim protokolu STP, ked’ mu pride na dany port sprava kde je pouzity STP
protokol. [16] [14]

e MSTP vychadza z RSTP, je mozné vytvorenie viacero stromovych kostier, kazda
kostra blokuje iné redundantné cesty v Sieti a pocet tychto kostier nemusi byt rovny
po¢tu VLAN. Priradi VLAN -y ku kostrdm, a tym tento protokol rozklad4 zat’aZenie
siete a komunikaciu zréznych VLAN na viac kostier. Ked’ pride k nejakému
preruseniu jednej Casti siete, vieme komunikaciu presmerovat’ cez int kostru. [16]

[14]
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Hlavnou nevyhodou STP protokolu je stromova Struktira protokolu, ktora nevyuziva vsetky
cesty medzi zariadeniami, ¢im sa stava pri vel'kych sietach nachylnou na pretazenie, ked’ze
vSetka premavka dat ide len po tejto stromovej Struktare. Ked’ze blokuje redundantné trasy
V sieti, im zabrafiuje vytvoreniu slu¢iek v sieti. Dal§ou nevyhodou je chybova situdcia, kedy
moze nastat’ zahltenie siete vplyvom aktivovania vSetkych liniek to su aktivne aj neaktivne,
tato situdcia moze nastat’ napriklad pri poruche a princip fungovania sa nazyva ,,fail-open*.
Pri moznom zahlteni siete je toto zahltenie tazké analyzovat a tiez STP nezarucuje stabilitu

siete.[2][3]

3.2. SPB protokol
SPB najprv standardizoval IEEE ako 802.1aq a neskor aj IETF uvedeny ako RFC 6329.

Celym nazvom Shortest Path Bridging poskytuje rieSenie problému STP, na ¢o bol aj
primarne zamerany. Pri rieSeni problémov STP, vyuziva na smerovanie a najdenie najkratsej

dostupnej cesty protokol IS-IS. SPB tiez umoznuje a podporuje virtualizaciu siete. [19] [30]

Jeho uplny nazov je :“Standard pre miestne a metropolitné siete: Virtualne premostené

lokalne siete — Premostenie najkratSej cesty.*

Tento Standard $pecifikuje protokoly na vypocet aktivnych topologii, ktoré moézu zdiel'at’
informécie o umiestneni stalych zariadeni, a podporu VLAN pomocou viacerych
identifikatorov VLAN podrl'a topologie a taktiez premostenie ramcov unicast a multicast s

najkratSou cestou. [20]
SPB pouziva dva uz existujuce Standardy IEEE ato IEEE 802.1ad, IEEE 802.1ah. [21]

- IEEE 802.1ad Provider Bridges, neformalne znamy tiez ako Q — in — Q, ako dodatok
k standardu IEEE 802.1Q. Povodna Specifikacia 802.1Q umoziuje vlozenie jednej hlavicky
virtualnej lokalnej siete (VLAN) do ethernetového ramca. [22] [3] [21]

- IEEE 802.1ah Provider Backbone Bridge, neformalne znamy tiez ako MAC — in — MAC,
je Specificky pre zapuzdrenie rdmca do druhej ethernetovej hlavicky. Aby neboli viditel'ne
adresy odosielatel'a ramca cez prenos backbone sietou, dostane ramec navyse druhy par
MAC adries. Vdaka tomu sa nemusia backbone bridge-e u¢it MAC adresy kazdého
zariadenia. To zvysuje flexibilitu nielen MAC adries, ale aj VLAN identifikatorov. [23] [3]
[21]

Format ramca 802.1lah umoznuje zjednoduSent virtualizaciu datového centra, tym Ze
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identifikator sluzby (I-SID) je oddeleny od VLAN ID a Backbone MAC adries. Ciel'om je
zbavit’ sa vSetkych vzajomnych zavislosti fyzickej siete a protokolov, a tiez od infrastruktury

fyzickej siete uplne oddelit’ linkovu vrstvu. I-SID tieZ poskytuje mechanizmus pre riadenie
prevadzky. [34]

IEEE 802.1ad a IEEE 802.1ah ale neurcuju druhti ethernetova hlavicku, ktora by mala byt
pouzita pre dorucenie konkrétneho ramca, tiez neupresiuju ziadny riadiaci protokol, ktory
by hl'adal na linkovej vrstve optimalne cesty v sieti. Na vstupnych rozhraniach do backbone

siete sa tieto pravidla manudlne nakonfiguruji. [21]

Protokol bude bez potreby manudlnej konfugurdcie automaticky vykonavat’
- druhé ethernetové hlavicky podla Q — in — Q, tiez sa toto pravidlo uvadza ako SPBV
- zapuzdrenie do druhej hlavicky podl'a MAC — in — MAC, tiez sa toto pravidlo uvadza ako
SPBM. [3]

Tento protokol bude na vypocet bezsluckovej cesty pouzivat’ smerovaci protokol IS-IS,
ktory pouziva Dijkstrov algoritmus. Co zabezpedi, Ze bude mozné prestat’ pouzivat’ STP
mechanizmus. Aby sa ethernetovy ramec dostal k ciel'u najvyhodnejSou cestou, musia byt
¢innosti SPBV a SPBM vzijomne vykonavané. V SPB sa automaticky pridava druha
ethernetova hlavicka. SPB moéZe byt okamzite nasadené do prevadzky bez potreby nového
hardvéru, ktoré by ho implementovalo. Pouzitie najde v sietach, ktoré¢ obsahuji vela

switchov s podporou Mac — in — Mac. [3]

3.2.1. Porovnanie TRILL a SPB

Oba protokoly vynikli ako nahrada za STP a boli vyvinuté pre zefektivnenie smerovania bez
sluciek v sieti. Tieto protokoly st si sice dost’ podobné ale odliSuju sa v detailoch, ktoré
vyplyvaju z toho ako vznikli. V prostredi IETF ako nahrada SPT vznikol TRILL a pouziva
protokoly siet'ovej vrstvy. ZlepSuje zviacsenie Skalovatel'nosti linkovych domén aj ked’ na to
nebol zamerany. V prostredi IEEE vznikol SPB ako riadiaci protokol nahradzajice
manualnu konfiguraciu pre siete MAC — in — MAC. Zasluhou mechanizmov, ktoré pouziva
sa da jednoducho implementovat. [3] [34] Pre porovnanie dolezitych charakteristik

protokolov TRILL a SPB st uvedené v tabul’ke:

Protokol SPB TRILL

Standardizoval IEEE aj IETF IETF
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Nahrédza STP Ano Ano

Pouzity protokol pre tvorbu

bezsluCkovej  topologie a | IS—1IS IS-1S

hl'adanie najvyhodnejsich ciest

Moznost’ pouzitia

najvyhodnej$ich a nasobnych | Ano Ano

ciest k cielu

Zapuzdrenie Ethernetovych | Q-in-Q (pre SPBV), MAC-in- | Format TRILL + vonkajSia

ramcov MAC (pre SPBM) Ethernetova hlavicka
Uprava hlavicky na kazdom | Nie, iba na hrani¢nych prvkoch | Ano, na hraniénych aj tranzitnych
prvku prvkoch
TTL polozka v hlavicke ramca
Nie Ano
Moznost’ linkovych néstrojov
typu ping alebo traceroute Nie Ano
Stredna (ostava mala
Odolnost’ proti sluckdm a inym | pravdepodobnost’  sluc¢iek  z | Vysoka (sluc¢ky si vylucené za

prepinacim problémom

dévodu jednoduchosti)

cenu vicsej zloZitosti)

Potreba nového hardvéru

Nie nutne, rad hardvéru uz
zapuzdrenie podl'a Q-in-Q alebo

MAC-in-MAC zvladne

Ano, zapuzdrenie TRILL je nové

SPB nemoze vyuzit' | TRILL méze koexistovat’ s Q-in-
Univerzalita ndvrhu, moznost’ | pokrocilejSich vlastnosti | Q a vyuzivat Skdlovatelnost
kombinacie  vyhod  oboch | smerovania v sietovej vrstve VLAN identifikatorov. Skryvanie
protokolov vnutornych MAC adries funguje
nativne.
Pouzitie na sietach typu | SP, neskor DC DC, neskor SP

Dorucovanie rdmcov v inom

poradi

Nie

Je to moZné len v pripade, ked na
zaciatku nepozname MAC adresu

prijemcu
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Spracovanie  vystupu  pre

multicast

Nevyzaduje sa

Vyzaduje sa zdovodu zmeny

vystupného portu hlavicky MAC

Agregécia sluzieb

Ano, je mozné namapovat

viacero sieti VLAN do Service

Nie

Instance
OA&M IEEE 802.1ag, ITU Y.1731 | N/A

vykon a sprava

Jednoduchsie vidiet' celu cestu | Je potrebné kontrolovat’
Jednoduchost’ odstranenia | cez siet. Kompletnd sada | premavku na principe hop-by-
problému IEEE/ITU ehernetovych OAM | hop a musime poznat cestu.

nastrojov

Nema k dispozicii OAM néstroje.

Rozsirenia sietovej vrstvy a IP

VPN

Koncept IP/SPB

Ziadna integracia

Skalovatelnost’ 10 000+ s viacurovitovym IS-IS | 10 000+
Vypocty stromu zalozené na | Samostatna inStancia
zdrojovom uzle (pocet stromov | EASDI/VLAN  -kazdy  port

vypocitany na zaklade poctu

oznamuje vSetky VLAN cez

Konvergencia uzlov) TRILL Hellos, na jeden port je
mozné odoslat’ az 4096 Helllos.
Dynamickd vol'ba Root Bridge,
dynamicka vol'ba zasielania.

ID systému Nazvy uzlov pouzivaju | Potencialne kolizie Nickname pri

zabezpecené systémoveé 1D

spajani sieti TRILL

3.3. Cisco FabricPath

tabulka pochddza zo zdrojov [3][34]

Cisco protokol FabricPath je dost podobny protokolu TRILL, tiez md podobné moznosti

vyuzitia a tiez pouziva k hl'adaniu najkratSej cesty na smerovanie protokol IS-IS. Cisco

FabricPath protokol ma inu hlavicku ako protokol TRILL. Keby sme Cisco switch dali do

siete s inymi klasickymi switch-mi musime vypnut’ FabricPath, aby mohol byt vyuzity tiez

klasicky implementovany TRILL protokol. Porty FabricPath mézu pouzivat’ iba siete
FabricPath VLAN. Tento protokol FabricPath pouziva svoju FabricPath VLAN, ktora
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musime nakonfigurovat’ a tiez musime zmenit’ rezim portu FabricPath. Pretoze FabricPath
je zalozeny na jednotlivych VLAN, a len tie VLAN buda pouzivat infrastruktaru
FabricPath, ktoré mézu pouzivat’ tento rezim. Takze mozeme rozdelit’ siete VLAN na tie,
ktoré budu pouzivat FabricPath VLAN a klasické cthernetové VLAN. FabricPath
protokol ma aj svoje vyhody, jednou z nich je vicsia funkcionalita, ktoru Cisco prinasa

0 nieco skor oproti protokolom, ktoré treba schvalit’. [31] [14]

3.3.1. Dalsie podobné protokoly

Vyrobcovia sa budu snazit’ o ndhradu protokolu STP a vyrieSit’ problém sluciek na linkovej
vrstve. Medzi také systémy sa radi aj QFabric od firmy Jupiter. QFabric vznikla zameranim
na rozsiahlo ploché podsiete a ponuka lepSie moznosti $kalovania a virtualizaciu siete ako
tradi¢né datové centrd. Tento systém QFabric mézeme v podstate vnimat’ ako jeden switch,
Cize viacej switchov v QFabric podsieti sa tvari ako jedna logickd entita. Cely systém

QFabric je riadeny ako jeden celok prostrednictvom skupiny Director. [14] [35]

Dalsiu technolégiu Virtual Cluster Switching predstavila spolo¢nost’ Brocade, tieZ je uréena

k riadeniu plochych podsieti a funguje na podobnom principe ako QFabric. [14]

Dalsou technoldgiou na zlepsenie riadenia toku v sietach je Software-Defined Networking
skratene SDN. Tento protokol ukazuje novy pristup ako spravovat spravanie siete
dynamicky a aj schopnost’ riadit, menit’, inicializovat. SDN zavedenim abstrakcie pre

zasielanie udajov vyzdvihuje tlohu softvéru v sietovej prevadzke. [14] [36]
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4. 7aver

V préaci sme na uvod spomenuli a oboznamili sa s referenénym modelom ISO/OSI, aby sme
vedeli kde je umiestneny a pracuje protokol TRILL. Bliz§ie sme popisali vrstvy, ktoré

protokol TRILL vyuziva.

Dalej sme sa venovali predstaveniu protokolu TRILL, popisali sme jeho vybrané &asti,
uviedli sme aké nedostatky protokolu STP ma za tlohu vylepsit'. Tiez sme sa oboznamili
s tym ako TRILL pracuje aj ¢o iné vyuziva k svojmu fungovaniu na linkovej vrstve. Tiez
sme uviedli arozobrali primarny vznik a vyuzitie protokolu TRILL. Pokracovali sme
navrhnutim pouzitia protokolu TRILL pre bezné scenare pouzitia, ako aj sme sa zamysleli

nad tym Co zlepSuje v tomto pripade.

Ku koncu prace sme spomenuli protokol STP a alternativne protokoly TRILL. Popisali sme
Spanning Tree Protokol, jeho vznik a fungovanie, taktiez sme uviedli aj jeho novsie verzie,

ktoré sme v skratke popisali. Tiez sme spomenuli jeho nevyhody v sieti.

Pokracovali sme alternativnym protokolom SBP. Popisali sme tcel jeho vzniku a zameranie.
Uviedli sme Standardy, ktoré SBP vyuziva k fungovaniu, s tymito Standardami sme sa

oboznamili.

Dalej sme pokradovali porovnanim TRILL a SBP protokolov, kde sme spomenuli ich
vyhody ako aj ich odlinosti. Dalej je spomenuty alternativny protokol od spoloénosti Cisco
nazvany Cisco FabricPath. Spomenuli sme ako pracuje ako aj jeho odliSnost’ od protokolu
TRILL. Na koniec sme spomenuli zvysné protokoly, ktoré sa zaoberali problematikou STP

protokolu.
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